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Stan Gatewoodدانشگاه دانشگاه جورجيا، اهداف امنيتي را بر اساس انطباقشان با اهداف و استراتژي عمده ، مدير ارشد امنيت اطلاعات

د را براي برنامه ريزي استراتژيك بهامنيت اطلاعات نبايد خو وي دلايل متعددي براي اين امر كه چرا مديران ارشد. سازماندهي مي نمايد

 .فقط كافيست بپرسيد .زحمت بياندازند، دارد

Stan Gatewoodامنيتي را بر اساس انطباقشان با اهداف و استراتژي عمده دانشگاه ، مدير ارشد امنيت اطلاعات دانشگاه جورجيا، اهداف

برنامه ريزي استراتژيك به يران ارشد امنيت اطلاعات نبايد خود را برايوي دلايل متعددي براي اين امر كه چرا مد .سازماندهي مي نمايد

شما مسئله اقتصاد را داريد كه در”: امنيت اطلاعات دانشگاه جورجيا، مي گويد مدير ارشد. فقط كافيست بپرسيد. زحمت بياندازند، دارد

شما قوانين و. شما تكنولوژي را داريد. نمايد بل شما نقش ايفا ميشما داراي رفتار اجتماعي هستيد كه در مقا. شما نقش ايفا مي كند مقابل

ريزي براي يافتن كتاب ها يا سمينارهاي تخصصي در جهت كمك به شما براي اعمال اصول برنامه و خود را“ .مقررات را در پيش رو داريد

  .چون چيزي نخواهيد يافت. استراتژيك تجاري در امنيت به زحمت نياندازيد

اگر شما هيچ”: او مي پرسد. انجام برنامه ريزي استراتژيك نياز داريد اينجاست تا بگويد كه شما به Gatewoodغم همه اين موارد، علي ر

شما در برابر هر چيز”: گونه ادامه مي دهد او اين“ نداشته باشيد، چگونه متوجه خواهيد شد كه آن را به درستي انجام مي دهيد؟ برنامه اي

 نهايتا، اين روشي بوده كه اغلب گروه هاي امنيت اطلاعات سال ها بر“ .نشان خواهيد داد ر شب تكان مي خورد عكس العملكوچكي كه د

مي توانستند آينده خود را كنترل نمايند، دپارتمان هاي امنيت به دشواري. شيشه را بشكن، دستگيره را بكش: اساس آن عمل كرده اند

همچنان كه اما همه اين ها در حال تغيير است،.حوادث بود، اين ايده كاربرد خود را از دست داد  حد بر اساسزماني كه راهبري آنها بيش از

ارزش استفاده از اصول شناخته شده ي برنامه ريزي مديران ارشد امنيت و مديران ارشد امنيت اطلاعات شروع به مد نظر قرار دادن

تنظيم اهداف چيزي بيش از يك فرايند رسمي براي در اساس خود، برنامه ريزي استراتژيك. دنموده ان استراتژيك براي راهبري تلاش خود

  . البته در طي سال هاي پيش رو، نه ماه ها–نيست  بر اساس منظورهاي تجاري و سپس مشخص كردن شيوه دستيابي به اين اهداف

 مطمئنا، اغلب شما داراي برنامه هاي تاكتيكي در راستاي بودجهو .مطمئنا، بسياري از شما داراي سياست هاي بلندپروازانه اي هستيد

مديران. قرار مي گيرد به هر حال، يك برنامه استراتژيك خوب، در مكان مطبوعي ميان اين دو سطح. رو هستيد هايتان براي سال پيش

ند كه اين امر در استفاده خردمندانه از منابع، جلبدرك نموده اند مدعي ا ارشد امنيت كه نحوه ايجاد و پياده سازي يك برنامه تاكتيكي را

 James.شيشه اي شكسته نشده است هيچ. براي طرح هاي امنيتي و نائل شدن به هم ترازي با تجارت به آنها كمك مي نمايد پشتيباني

Quinnildيك همكار امنيتي در طرح مشورتي در ، PricewaterhouseCoopersرشد امنيت، ارشديتدر مورد مدير ا”: ، مي گويد

درون سازمان بسيار بالاتر است، و مديران ارشد امنيت سرمايه هاي بيشتري را اداره مي كنند، سطح ميدان ديد آنها. دارد اهميت ويژه اي

 كارهايقرار مي دهند، كارها چطور پيش مي رود؟ مشغول انجام چه كاري هستيد؟ آيا افراد بيشتري مدير ارشد امنيت را مورد پرس و جو

  .واقع مي شود را اولويت بندي مي نماييد؟ يك برنامه خوب طراحي شده در پاسخگويي به اين سوالات مفيد خود



تكنولوژي ها. برنامه ريزي براي آينده مي تواند مخاطره آميز باشد به خصوص در حوزه امنيت اطلاعات كه به سرعت در حال تغيير است،

خارج ساختن سازمان خود از اما در مقابل اين چالش ها، در صورتي كه شما خواهان. د پديدار مي شوندتهديدات جدي تغيير مي كنند، و

همان گونه كه. در ادامه پنج گام براي آغاز كار مطرح مي گردد. حياتي است حالت بحراني هستيد، فرايند برنامه ريزي استراتژيك يك امر

  .اعمال گرديده است است، كه در حوزه امنيت Business 101 اين. نيستخواهيد نمود، اين يك روند محرمانه  مشاهده

  كار را با برنامه تجاري داراي چشم انداز وسيع آغاز نماييد (1

آغاز كرد، يكي از نخستين كارهايي كه انجام داد مطالعه همه برنامه دو سال پيش كار خود را در دانشگاه جورجيا Gatewood هنگامي كه

كه(ساله كه توسط رييس دانشگاه  مهمترين مورد؟ يك برنامه پنج. دانشگاه بود كه او مي توانست مورد استفاده قرار دهد برايهاي تجاري

رويكرد با چشم انداز وسيع و طولاني مدت مي تواند به مدير ارشد امنيت در خارج اين نوع. نوشته شده بود)  دانشجو داشت33000بيش از

آن را داشت ديدم، و سپس كار من نقطه اي كه دانشگاه قصد رسيدن به”: مي گويد Gatewood .ي ياري برساندوضعيت تاكتيك شدن از

  “.كردم ايجاد اهداف استراتژيك امنيتي را بر مبناي آن آغاز

ه هاي دپارتمان اواطمينان حاصل نمود كه برنام Gatewood .عالي بود براي نمونه، يكي از اولويت هاي رييس جذب استادان رده بالا و

فايروال جهت حفاظت از گروه من براي يك‘اگر شما پا پيش بگذاريد و بگوييد، ”: مي گويد Gatewood .هدف باشد انعكاس دهنده همين

 گاهعوض، او اهداف خود را بر اساس مطابقتشان با اهداف و استراتژي عمده دانش در“ .اين كافي نيست’  دلار نياز دارم50000تحقيقات به

يك استاد را براي انجام تحقيقات پيشرفته جذب شما چگونه مي توانيد: من اين سوال را مطرح كردم”: او مي گويد. سازماندهي مي نمايد

به. ايجاد نمايد گاهي اوقات يك تغيير معنايي مي تواند تفاوت بزرگي“ استفاده او قابل اعتماد نباشد؟ نماييد در صورتي كه تكنولوژي مورد

تجاري در فرايند برنامه ريزي تضمين مي نمايد كه امنيت در مسير شركت دادن افراد.  حال، فقط مطالعه استراتژي تجاري كافي نيستهر

 سابق امنيت ، رييسBobby Gillham .همچنين به شما در جذب پشتيباني براي برنامه تان كمك مي كند درست پيش مي رود و

ConocoPhillips ثابتي دارند و همچنين محدوديت هايي در مورد كسب و كارها بودجه هاي”: ور است، مي گويدكه اكنون يك مشا

واقعا جزو بهترين شما مجبوريد اينها را متقاعد نماييد كه يك پيشرفت امنيتي. كارهايي كه نمي توانند كارهايي كه مي توانند انجام دهند و

  “.مورد پرداخت پول براي آن راضي و موافق هستند و اين كه آنها درموارد مورد علاقه كسب و كارها به شمار مي آيد،

Gillham سال آينده به آنها نائل آييد به جاي اين كه تنها نگاهتان به چرخه مي گويد، با نگاه به پيشرفت هايي كه قصد داريد در طي سه

در قبال يك پروژه خاص را ممكن است شما توانايي متقاعد ساختن رؤساي تجاري نسبت به دادن التزام طولاني مدت تر بودجه جاري باشد،

مالي آتي براي پروژه شما پول ندارد، شايد بتوانيد گروه را نسبت به گنجاندن اگر يك دپارتمان خاص در بودجه خود براي سال. داشته باشيد

در پيش گرفتن يك. چندين سال بيابيد حتي اين احتمال وجود دارد كه راهي براي بسط هزينه در طي. اييدسال بعد متقاعد نم آن براي

   .اهدافي كه نمي توانند در بودجه يك ساله بگنجند كمك كند چشم انداز طولاني مدت اغلب مي تواند به عملي شدن

 



  همواره يك ارزيابي ريسك انجام دهيد (2

مطلب است كه چه ريسك هاي امنيتي ممكن است مانع دستيابي اي تجاري آگاهي يافتيد، گام بعدي درك اينهنگامي كه از اولويت ه

 قبل از اين كه ، اين فرايند چهار ماهAvon Products در. اين كار با يك ارزيابي ريسك صورت مي پذيرد .كسب و كار به اهداف گردد

Robert Littlejohnبالاي خود را براي يك نشست استراتژي سالانه دو روزه گرد هم يت جهاني، مديران رده، قائم مقام مديرعامل در امن

ارسال مي نمايند Avon تجاري آغاز در ماه ژوئن، از سرتاسر جهان مديران امنيت منطقه اي فرم هايي را براي مديران با. آورد آغاز گرديد

از مديران تجاري خواسته شده است كه احتمال وقوع هر. قرار دارد استفاده گردد تا از آنها براي ارزيابي ريسك هايي كه در پيش روي آنها

در ماه آگوست، اين ارزيابي ريسك توسط .را برآورد نمايند)  كشور مشغول به فعاليت است145كه در (و تاثير بالقوه آن بر شركت  رويداد

چه: سك سازماني و امنيتي را چگونه مي بينند همراهي خواهد شدتجاري فرايندهاي ري يك نظرخواهي مشتري در اين مورد كه مديران

  نتيجه مي دهد؟ چه چيز نتيجه نمي دهد؟ مهمترين دغدغه هاي آنها چيست؟ چيز

پردازند تا اعتبار آن را مورد تاييد قرار دهند، تغييراتي را در آن اعمال سپس مديران امنيت منطقه اي به بررسي دقيق ارزيابي ريسك مي

سال گذشته، يك مدير تجاري در مورد به ياد مي آورد كه Littlejohnبراي نمونه، . در صورت لزوم مواردي را به آن بيافزايند ايند يانم

مدير امنيت منطقه اي به شركت مراجعه كرد، با مدير امنيت منطقه اي و. گردد شركتي نشان داد ريسك بالايي وجود دارد كه ورشكست

تنها چيزي. شركت با ثبات تر است همفكري پرداخت، و مشخص گرديد كه از آن چه كه مدير تجاري نشان داده بود، اينشركت به  مدير آن

 تجاري را در فرايند برنامه ريزي شركت داد، اما در برخي موارد به وجود يك متخصص كه مي توان گفت اين است كه اگر چه بايد مديران

  . ريسك نياز استامنيت براي تاييد اعتبار ارزيابي

 مي تواند مدير ارشد امنيت را در طي برنامه ريزي. دپارتمان امنيت حاصل گردد اين مهارت، اتفاقا مي تواند خارج از برنامه ريزي استراتژيك

 و مدير A.T. Kearney قائم مقام مديرعامل ، يكPaul Laudicina .استراتژيك تجاري نيز به فردي فوق العاده با ارزش تبديل نمايد

Global Business Policy Council كه World Out of Balance را نوشته است: Navigating Global Risks to Seize 

Competitive Advantageهستند بايد در مورد اداره همه ، بر اين عقيده است كه شركت هايي كه خواهان كسب موفقيت در بازار جهاني

يك مدير ارشد. مسري و واگيردار گرفته تا اپيدمي ها، تا ويروس هاي كامپيوتري  از بيماريهاي– باشند انواع ريسك فهيم تر و زرنگ تر

در هر صورت مديريت اين”: مي گويد Laudicina .يا اصلا نقشي نداشته باشد. مي تواند در اين فرايند نقش حياتي داشته باشد امنيت

  “.بايد تعيين نمايد كه آيا مدير ارشد امنيت قادر به نيل به اهداف است يگريريسك ها وظيفه مدير ارشد امنيت است يا شخص د

  خود را استوار نگه داريد اهداف قابل سنجش را براي گروه خود تعيين نماييد، تا برنامه (3

در. راتژي خودتان هستيدشما نيازمند است. و ريسك هاي تجاري است هنگامي كه وظيفه خود را انجام داديد، نوبت به پيوند دادن اهداف

يك Avon در شركت Littlejohn .آنها مي توانند به همان سادگي كه شما مي خواهيد باشند. شما قرار دارند بالاترين سطح، اهداف

 CISO Ed ، اهدافAT&T در .Avon دارايي ها، فرايندها، و اعتبار حفاظت از كاركنان، محصولات، منافع،: وظيفه آسان بر عهده دارد



Amoroso فقط مدير. (تفوق رقابتي بهبود امنيت، كاهش هزينه ها، و استفاده از امنيت براي برقرار ساختن: ميزان ساده است به همين

آنها تصور كنيد، مهم نيست كه استراتژي كلي اين غول ارتباطي با چه عظمتي را در حال سر و كله زدن با هر يك از AT&T ارشد اجرايي

  .)ستتغيير ا در حال

هر چه برنامه جلوتر مي رود، جنبه هاي خاص. هاي آتي انجام مي دهيد استراتژي، راهي است كه شما از آن طريق اين وظايف را در طي سال

كمتر را با هيئت مديره شريك همچنين، شما ممكن است اين روند را برگزينيد كه يك برنامه داراي جزئيات. مي گردد و جزئيات آن كمتر

 ترفند اين است كه براي سال آينده فراتر از تاكتيك. دپارتمان امنيت بخشنامه نماييد يك برنامه مفصل تر داشته باشيد كه آن را درشويد و

برنامه تاكتيكي ممكن است چگونگي اداره براي نمونه، يك. هاي خود بنگريد و اهدف خود را براي سال هاي پيش رو مجددا شكل دهيد

 اصلاحي اما بخش استراتژيك مديريت برنامه هاي. نزديك از سوي دپارتمان امنيت را در بر گيرد نرم افزاري براي آيندهبرنامه هاي اصلاحي 

(patch بيني نمايد كه براي چه مدتي مديريت جدي برنامه هاي بسيار متفاوت است، منوط به اين كه مدير ارشد امنيت اطلاعات پيش) ها

  .اصلاحي لازم خواهد بود

Amoroso افزار در دو يا سه ماه آينده به باگ ديگري در نرم افزارهاي خود بر اگر ما به اين نتيجه مي رسيديم كه صنعت نرم”: مي گويد

مي گويد كه اين وضعيت در درون من به من. نمي گرفتيم patch آن صورت ما تصميم به سرمايه گذاري براي يك زيربناي نخواهد خورد، در

اگر مدير ارشد امنيت اطلاعات پيش بيني نمايد كه“ اين اتفاق خواهد افتاد؟ اما سوال اينجاست كه چه وقت. هتر نخواهد شددو ماه آينده ب

نتيجه برسد كه براي ادامه اين راه و كارآمد طي پنج سال آينده مجبور به نصب تعداد فراواني برنامه اصلاحي باشد، شايد به اين گروه او در

فروشندگان اما اگر او به اين نتيجه برسد كه برنامه هاي اصلاحي يك راه حل موقتي هستند و. دارد  نياز به بودجه وجودسازي فرايند نصب

  .نمايد ها به صورت دستي اتخاذpatch مبني بر انجام نهايتا محصولات بهتري را توليد خواهند نمود، شايد او يك تصميم استراتژيك
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